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Definicion del sector

Productos Productos de ciberseguridad (software) Principales regiones Estados Unidos
Servicios de consultoria técnica Europa (Alemania, Reino Unido, Irlanda)
Categorias Soluciones de prevencién, control y mitigacién Principales productos  Anti-malware, anti-fraude, prevencion de fuga y

auditoria técnica

Comercio exterior

Importaciones y exportaciones (2018 - 2023) Datos en miles deeuros Principales paises proveedores
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En Suiza, los datos oficiales de las exportaciones y las importaciones no presentan un 44%
apartado especifico sobre ciberseguridad, por lo que su comercio debe estudiarse mediante
las cifras referentes a los servicios TIC.
Estados
. . AT Unidos
La balanza comercial suiza referente a las TIC es deficitaria. 15%
El volumen de importaciones para los afios 2019-2022 fue muy superior a las \
exportaciones. En 2022, la importacion de servicios TIC experiment6 una subida de casi un Espafia
15 % con respecto a 2021. Por otro lado, las exportaciones aumentaron un 30 % entre 2021 y 20% Reino Unido
2023 Franci 13%
. rancia
6%
Produccion local Demanda
Un gran volumen de productos y servicios de ciberseguridad que se Elgran numero de empresas del sector bancario localizadas en el pais
comercializan en Suiza son de empresas multinacionales ya consolidadas. helvético y las grandes medidas de proteccion que deben presentar para

asegurar tanto su operativa y datos como los de sus clientes convierten a
Suiza en un cliente ideal para productos de ciberseguridad.

Microsoft Las empresas extranjeras presentes en Suiza que
ATOS ofrecen servicios de ciberseguridad no se dedican El 43% de las empresas dudan de su capacidad de gestionar
Cisco en exclusiva a este sector, sino que han venido ciberataques y un 68% han planteado enormes inversiones en
IBM desarrollando esta parte de su negocio debido a las ciberseguridad en los proximos afios.
. necesidades de empresas y particulares.
Fortinet .
Precios
Empresas La naturaleza globalizada de los productos de software los hace
nacionales: . E LCA accesibles desde cualquier parte del mundo, lo que implica que su precio
ergon dependera de la oferta y demanda mundiales. Por su homogeneidad, el

ELCA o~ precio de estas soluciones de ciberseguridad es uniforme.
Kudelski iInfosuard - | -
Infoguard SWISS CYBER SECURITY El caso de los servicios de consultoria de ciberseguridad es diferente.
Ergon En este tipo de soluciones, la mano de obra es un factor significativo en el

KUDELSKl coste total del producto. El precio también se incrementa en funcién de
RUAG - P -

SEGURITY . Aerospace Defence Technology los requerimientos técnicos de la solucion demandada. Al tener que

desarrollar soluciones a medida para cada cliente, se justifica un precio
diferente en cada caso.
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Percepcidén del producto espafol

Espafia esta siendo un destino cada vez mas importante de inversiones suizas en el sector TIC. En concreto, con cada vez mayor frecuencia grandes empresas
suizas optan por centralizar en sus filiales en Espafia la gestion TIC o el desarrollo de software para el conjunto del grupo, mientras que empresas suizas de
todos los tamafios optan por externalizar dichos servicios en empresas espafiolas.

Segun el indice Global de Ciberseguridad (Global Cybersecurity Index) de 2020, Espafia se sitGa en el puesto 4.2, solo por detras de EE. UU., Reino Unido,
Arabia Saudi y Estonia e igualado a puntuacion (98,52 sobre 100) con Corea del Sury Singapur.

Esta excelente imagen como pais destino de inversién no se traduce en igual medida en la presencia directa de empresas espafiolas del sector en Suiza. Asi, la
mayoria de las empresas de ciberseguridad espafiolas no estan presentes en Suiza, por lo que no se tiene percepcién clara de los productos ni servicios
que ofrecen.

Canales Distribucién Acceso al mercado

La importacion de bienes y servicios
Busqueda de En el sector de la ciberseguridad en Suiza, lo mas Fiscalidad relacionados con la ciberseguridad se gravan al
un socio local recomendable es apostar por un socio comercial tipo de IVA normal, al 8,1 %.
local o que tenga una presencia consolidada en
Suiza. No se recomienda exportar directamente
porque el consumidor suizo prefiere comprar
productos que hayan sido producidos localmente y
que los proveedores sean empresas que tengan
experiencia en el mercado nacional.

Normativa Si la renta universal de la empresa que realiza
las operaciones de comercio exterior es superior

Registro de actividad a100.000 CHF, deberéan estar registradas en la
Administracion Tributaria Suiza.

El ALC prevé el derecho de prestar servicios de

Acuerdo de Libre corta duracién en Suiza hasta un maximo de 90

Asociacién En el catalogo de empresas que ofref:e Swiss Made Circulacion dias laborables por afio natural para trabajadores.
Software, es posible encontrar socios comerciales
que puedan servir como importadores de los La GDPR es similar a la Ley de Proteccion de
productos que se quieran exportar a Suiza. GDPR Datos suiza. No obstante, las empresas deben

adaptarse a la regulacién europea.

Perspectivas del sector Oportunidades

Las autoridades suizas han aprobado recientemente legislaciones y
estratégicas impulsando el crecimiento del sector. Ademas de la
centralizacién de las competencias mediante el establecimiento de
6rganos competentes como el NCSC.

* El mercado de la ciberseguridad en Suiza alcanzé la cifra de 810
MCHF en 2023 y se espera que llegue a los 1.400 millones en 2028,
lo que supone un crecimiento de casi 73 % en cinco afios.

»  Después del COVID-19 los ciberataques se han disparado méas de un + El mayor campo de la ciberseguridad en Suiza es la seguridad de las

50 % a nivel mundial. redes. En Ginebra se encuentra un reconocido centro de competencia en
el ambito de la gobernanza de Internet, con organizaciones centrales de la
Sociedad de Internet, la Unién Internacional de Telecomunicaciones (UIT)

* Las nuevas tendencias en TIC, como el cloud computing, el internet )
y la Secretaria del Foro para la Gobernanza de Internet.

de las cosas (IoT), los smart grids, las redes 5G, la tecnologia
blockchain o los nuevos modelos de pago, hacen que las personas ) ) )
cada vez estén mas expuestas y aumenta la probabilidad de que su + Suiza es uno de los paises que menos ciberataques recibe. A pesar de

seguridad se vea comprometida por ciberataques. ello, los sistemas de proteccién suizos han probado no ser
suficientes a la hora de contrarrestar atagques contra importantes

instituciones y empresas.

Informacién préctica

Ferias Publicaciones Asociaciones
Swiss Ciber Security Days Swiss IT Magazine IT-Markt Digitalswitzerland
Swiss Cyber Storm Konferenz Calendario de eventos del sector Computer World Suiza Swiss made software
Swiss IT Busi Inside-IT.ch Swiss IT-Reseller . ) ) )
=wiss [l Business Information Security Society Switzerland — ISSS
Mas info __al estudio de mercado completo
Realizacion Supervision Editado Este documento tiene caracter exclusivamente informativo y su contenido no podra ser
Borja Tértola Medina Oficina Econémica y Comercialde ICEX EspafiaExportacion invocado en apoyo de ninguna reclamacién o recurso. ICEX Espafia Exportacién e
la Embajada de Espafia enBerna e Inversiones, E.P.E. Inversiones no asume la responsabilidad de la informacién, opinién o accién basada en
9 de abril dicho contenido, con independencia de que haya realizado todos los esfuerzos posibles
Berna http:/suiza.oficinascomerciales.es para asegurar la exactitud de la informacién que contienen sus paginas.
Si desea conocer todos los servicios que Ventana Global
_— Espaia ofrece ICEX Espafa Exportacion e Inversiones 913497 100(L-J9al17h;V9al5h)
BPEENR  DIRONGHA covenco I Exportacién para impulsar la internacionalizacién de su informacion@icex.es
iR | e Invarsiones -

empresa contacte con: www.icex.es
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